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P R E S S E M I T T E I L U N G 
----------------------------------------------------------------------------------------------------------------- 
Schutz der Privatsphäre: So verbergen Anwender ihre Spuren im Internet 
----------------------------------------------------------------------------------------------------------------- 
(Berlin) - Längst ist der gläserne Mensch im Internet Wirklichkeit geworden. Jeder Anwender 

hinterlässt Spuren im Internet – auch wenn er von sich aus keine Daten herausgibt. 

Unternimmt er keine schützenden Maßnahmen, können Serverbetreiber, Internetanbieter oder 

auch andere Beobachter leicht auf die Identität und die Surfgewohnheiten eines Benutzers 

schließen. Unternehmen können so ungefragt das Kaufverhalten von Netznutzern beobachten, 

Passwort-Phisher unter Umständen Daten erschleichen. Doch es gibt eine Reihe von 

Möglichkeiten, um im Internet anonym zu bleiben und damit die eigene Privatsphäre zu 

schützen. 
  
Ein Weg, die eigenen Spuren im Internet zu verschleiern, besteht durch den Einsatz 
sogenannter Proxy-Server. Ist ein Proxy-Server zwischen Rechner bzw. Sender und 
der vom Anwender besuchten Homepage geschaltet, kann der Betreiber dieser 
Webseite lediglich die IP des Proxys, aber nicht mehr die IP des Anwenders sehen. 
Somit gewährleistet ein Proxy Senderanonymität gegenüber dem Server bzw. 
Webseitenbetreiber im Internet. Weiterführende Information zu Anbietern von Proxy-
Diensten finden Sie auf www.tariftip.de. 
 
Sicherer als der Einsatz eines Proxy-Servers ist AN.ON. Bei diesem, vom 
Bundeswirtschaftsministerium geförderten, Modellprojekt steht dem Nutzer die Java-
Software JAP zur Verfügung. Diese Software sorgt dafür, dass keine direkte 
Kommunikation zwischen den Computern der Nutzer und dem Webserver stattfindet. 
AN.ON kann zur Zeit kostenlos im Internet heruntergeladen werden.  
 
Ähnlich wie JAP setzt das Programm TOR (TheONIONRouter) auf Verschleierung, 
um Netznutzern weitgehende Anonymität beim Surfen im Internet zu ermöglichen.  
Die Software wird von einer seriösen Bürgerrechtsorganisation unterstützt und ist für 
Anwender kostenlos. Des weiteren ist sie Open Source, wodurch jeder die 
Möglichkeit besitzt den Quellcode einzusehen und nach Hintertüren zu durchsuchen.  
 
Neben den genannten Verschleierungsstrategien können Anwender auch 
Anonymisierungsdienste nutzen, die „Rewebber“ genannt werden (z. B. 
www.anonymouse.org und www.userbeam.de). Netznutzer können dabei einfach die 
Seite eines Rewebbers aufrufen und in das entsprechende Feld die URL der 
Webseite  eingeben, die man aufrufen will. Der Nachteil:  Anwender müssen beim 
Besuch einer Seite stets einen Umweg über den Rewebber in Kauf nehmen. Zudem 
setzen Anonymisierungsdienste das Vertrauen beim Netznutzer voraus, dass keine 
Daten gespeichert oder an Dritte weitergegeben werden.   
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Eine hundertprozentige Anonymität im Internet gibt es nicht. Wer seine Spuren im 
Internet über Anonymisierungsdienste verschleiern möchte,  sollte ausschließlich 
seriöse Anonymisierungsdienste einsetzen. Nicht unerwähnt bleiben soll, dass es 
auch einige kostenpflichtige Lösungen gibt. Hier sollte man jedoch beachten, das 
auch bei diesen Produkten ähnliche Techniken Verwendung finden, wie bei den 
bereits genannten. 
----------------------------------------------------------------------------------------------------------------- 
 
Über tariftip.de 
Tariftip.de ist der unabhängige und kostenlose Verbraucherservice für den 
Telekommunikationsmarkt der optel Media Services GmbH. Unser Ziel ist es, den 
liberalisierten Markt für Verbraucher leicht verständlich und unkompliziert darzustellen. Dazu 
gehört die übersichtliche Darstellung der verschiedenen Tarife im Festnetz, Internet und 
Mobilfunk ebenso wie die ausführliche Darstellung wichtiger Verbraucherthemen. Alle 
Ratgeber sind fachkundig von unseren kompetenten Online-Redakteuren recherchiert. 
 
Informationen für Journalisten 
Fragen zu den Verbraucherratgebern und zum Telekommunikationsmarkt beantworten 
unsere Fachredakteure von tariftip.de. Profitieren Sie außerdem von unseren umfangreichen 
Datenbanken. Gern stellen wir Ihnen übersichtliche Tariftabellen für Ihre Leser zur 
Verfügung, interessierten Medienpartnern bieten wir zudem unsere bestehenden Ratgeber 
an.  
 
Link zum Pressearchiv: http://www.tariftip.de/artikel/4804/rubrik2/4804/Presse.htm    
 
Link zum Artikel:  
http://www.tariftip.de/rubrik2/19440/Der-glaeserne-Netznutzer-Motivation-zur-Nutzung-von-
Anonymisierungsdiensten.html  
 
Rückfragen und Interviewwünsche richten Sie bitte an: 
 
Alexander Borais 
optel Media Services GmbH 
Petersburger Str. 94 
10247 Berlin  
Fon (0)30-42 02 63 23  
Fax (0)30-42 02 63 49  
E-Mail: borais@optelmediaservices.de; presse@tariftip.de 
 


